DIRECTION GENERALE DES

FINANCES PUBLIQUES

Guide ordonnateur
Signature électronique des
bordereaux de mandats et de titres PES

- Solution gratuite proposée par la DGFIP -

La signature électronique des flux PES en recette et en dépense permet la dématérialisation des
bordereaux de titres et de mandats. Cette signature suppose de disposer d'un certificat
électronique et d'étre équipé d'un outil de signature :

La DGFIP propose aux collectivités une solution gratuite :
* un certificat électronique DGFIP nominatif et personnel, délivré par le comptable public,

* et un outil de signature (Xémélios)

Le présent guide décrit :

* les modalités de récupération et d'installation du certificat électronique (en cas de
délégation multiple pour la signature des flux PES, chaque délégataire devra détenir un
certificat de signature a son nom propre).

* les modalités de signature d'un flux PES avec I'outil Xémélios

En préliminaire, I'ordonnateur ou la personne ayant délégation pour signer doit contacter son
comptable public et lui remettre les piéces nécessaires (copie piéce d'identité, justification de la
qualité d'ordonnateur ou délégation de signature des bordereaux) si elle souhaite obtenir un
certificat de signature DGFIP.

N.B. : Lorsque le demandeur dispose de la qualité d'ordonnateur pour plusieurs collectivités ou
d'une délégation de signature des bordereaux dans plusieurs collectivités gérées par plusieurs
postes comptables, la procédure de délivrance du certificat est a réaliser une seule fois. Le
demandeur s'adresse selon son choix a I'un des comptables assignataires de ses collectivités.

Qj En cas de difficultés, I'Assistance téléphonique Ordonnateurs est accessible
de 9h a 17h
du lundi au vendredi
au 0 810 001 856



Tééchar ement et installation du certificat électronique

» Téléchargement du certificat :

Le comptable édite un contrat de service qui est signé par I'ordonnateur en 2 exemplaires (un
exemplaire est conservé par l'ordonnateur, I'autre est conservé par le comptable avec les piéces
justifiant l'identité et la qualité du demandeur).

Il ouvre également l'accés pour I'ordonnateur au téléchargement du certificat électronique de
signature.

Pour télécharger le certificat il faut:
1. Se connecter au Portail internet DGFIP

https://portail.dgfip.finances.gouv.fr/portail/accueillAM.pl avec son identifiant « pnom-xt » et son
mot de passe et choisir I'application « Certificat de signature »

Bienvenue sur le Portail de la Gestion Publique

Liste des applications disponibles pour Mme Martine FAGES

Certificat de signature

Cligue pour consulter les questions frequentes
HOUr révoquer voire certificat
pour changer volre mot de passe
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2. Cliguer sur
« Telécharger.., »

Bienvenue sur I'application Certificat de Signature
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https://portail.dgfip.finances.gouv.fr/portail/accueilIAM.pl

La page de création du certificat s'ouvre ; l'identifiant-xt de I'utilisateur est pré-renseigné
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C'ost lo mot de pasce de connexion au
portail gastion publique

Mot de passe de connexion : ssssss “——

#) Mot de passe de protection du
*) B g certificat - LIITIE LI I "‘_ C'est |2 mot de passe qui Sara associé au
certifical de signature 1| peut £tre différent
(*) Confirmation du mot de passe de S l de celui de connexion Si vous e souhaitez
protection du certificat :
(**) Code de révocation du certificat : "“l *.—— Le code de révocation [chiffras ou lettres)
: sara demanda en cas de revocation du

| Telecharger | (e
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Attention : le mot de passe doit contenir au minimum 8 caractéres alphanumériques minuscules ou
majuscules. Les caractéres spéciaux (.,*,/) sont proscrits.

4. Apres avoir cliqué sur «Télécharger» une fenétre s'ouvre pour proposer d'enregistrer le certificat
(fichier se terminant par I'extension « .p12).

Enregistrer ce fichier dans un dossier dédié pour pouvoir le retrouver facilement par la suite (par
deéfaut, le fichier s'enregistre dans le dossier « téléchargement » de l'ordinateur)

Voulez-vous ouvrir ou enregistrer ca fichier ?
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Enregistrement du certificat électronique dans le magasin Windows.

Sous Windows, en bas a gauche de votre écran, cliquer sur « Démarrer », puis « Panneau de
configuration »
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Dans la fenétre qui s'ouvre, cliquer sur l'onglet »Contenu », puis sur « Ceetificats » :
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Dans la fenétre qui s'ouvre, cliquer sur « importer »
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Suivre ensuite les étapes de I'Assistant importation de certificat, en cliquant a chaque fois sur
« suivant »

Assistant Importation de certificat - x|

Fichier & importer
Spéofiaz le fichler & imparter,

1o du fichier ¢

2 \Daasmen s and Sattings \fagesm Hure

Remargue | plsieurs certficots peuvent étre stockes dans un seul fichier dux formats subvants ;
Echange dinformations personnelles - PKCS =12 {,PFRX, P12)
Standard de syntaxe de message cryptographique - Certificats A7 (pT)

Iagasin de cerlificats sérishsds Misrosaft {.sst)

Chercher le certificat puis eliquer sur suivant
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Le mot de passe de la clé privée correspond au mot de passe indiqué pour la protection du
certificat. Garder le choix par défaut « Sélectionner automatiquement le magasin de certificats
selon le type de certificat »
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Cliquer sur « Terminer », puis dans la fenétre qui s'ouvre il y a la possibilité de définir un niveau de

sécurité (le niveau « haut » implique de devoir saisir le mot de passe a chaque utilisation du
certificat). Cliquer sur « OK » une fois terminé.



Assistant Tmportation de certificat
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Le certificat apparait désormais dans le magasin de certificats Windows du micro, et également
dans Xémélios :

B Signature fichicr PES - 0.9.30
Etapes Stlection de ln clef de signature (2 sur 5)
1. Sélection d'un fichier PES. [ Cortificats dufchiarimports | Certificats du magasin Windows |
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Pour les flux futurs, il n'y a plus besoin de rechercher manuellement le certificat, il se trouve
directement dans l'onglet « certificats du magasin Windows ».

Signer un flux PES avec |'outil de signature Xémeélios — mode d'emploi |

Le principe est le suivant : il s'agit de charger son flux PES dans I'outil de signature Xémélios, d'y
accrocher informatiquement la signature (grace au certificat électronique), puis d'enregistrer le flux
signé sur son micro, afin de pouvoir lI'envoyer ensuite par le Portail vers Hélios (de la méme

maniére qu'un flux classiques.
Les fichiers typés PJ autonomes et ORMC ne doivent pas étre signés.

* Pour signer un flux PES, il faut au préalable lancer 'application Xémélios
&

XEVEoS

et aller dans le menu « Outils/Production de Signature PES »
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Il faut ensuite suivre 5 étapes :

Etapes Sélection des fchiers PES (1 sur 5)
1. Sélection des fichiars PES

2, Sélaction de la claf de | Choisir |
signatura i)
3.?Mommllﬁns Hadas Flchier source | Fichler destnation ]
4. Compia.-rendu sionalures PES
5. Imports Xémiéllos

1) Sélectionner le flux PES

LeMelLios

Puis cliquer sur « suivant »

| < Praced || _?qlfu_qlt_ “ Annuler

Dans la fenétre qui s'ouvre, sélectionner le flux puis cliquer sur « ouvrir »
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. Sélectionner le certificat électronigque (gui a été préalablement téléchargé sur votre micro)

[.\_. 2 , Signalure Nehler PES - L0 s i e e e e i e B R e A R S [m
Etapes sélection de la clef de signature (2 £ur 5)
1. Sélection des fichiers FES ( Certificats du Nichier Imponé | Certficals du magasin Windows |
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2) Sélectionner le certificat électronique
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Deux possibilités sont offertes :

1) soit utiliser le 1°" onglet « certificat du fichier importé » pour rechercher manuellement le certificat, pour chaque
flux (solution non recommandée).

2) Soit utiliser le 2nd onglet « certificat du magasin Windows » (solution préconisée) pour sélectionner
automatiquement le certificat qui y est stockeé.

Choisir dans Il'onglet « certificat du magasin Windows » le certificat électronique de signature, et
cliquer sur « suivant »

B Signature fichier PES - 0.9.20 . s
Etapes Sélection de la clefde sianature (2 surS)
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.. 5ur la fenétre suivante, il faut renseigner la gualité du signataire (Maire, Président, Directeur,
(3 ) Adjoint au Maire,...), ainsi que les renseignements concernant le lieu de signature, puis cliquer

e

sur « SIGNER ».
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Etapes

Xades (3 sur 5)

1. Sélection d'un fichier PES

2, Sélection de la clef de
signature

1. Informations Xades

4, Compte rendu signafure PES
& Import Xémilios

{(eMeLios

Fedile du signalaira {*)

ez

5 |

Ientifant pofsaue de signature | Poltique de signature Helios de o DGFP

11
=154

Lieu da signatura

Fichler destinaion |  SéleciL. | IBureaut21420413100017_062075fuiBord <Xy st

3) Signer
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N.B. : les informations liées au role de signataire et lieu de signature ne sont pas conservées. Elles
sont a saisir a chaque utilisation du certificat de signature.

Le fichier signé est enregistré automatiquement au méme endroit ou se situait le flux PES de
départ (sur votre micro). Il porte le méme nom que le fichier initial suivi de la mention SIG
La signature est appliquée sur tous les bordereaux sélectionnés.

I” 4 ° Les étapes 4 et 5 permettent de vérifier que le flux signé a été correctement produit ;
b
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5) Possibilité d'importer le flux dans Xémélios

pour le visualiser en clair
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Le flux signé, enregistré sur le micro, peut désormais étre envoyé vers Hélios via le portail gestion
publique.

Meom ’ Modifie le Type Taille
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Dans Hélios, la signature apparait lors de la consultation des bordereaux.



Visualiser le fichier signé das Xémélios

Vous pouvez, si vous le souhaitez, visualiser le fichier signé dans Xémélios
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